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Qué veremos hoy:

* Qué hacer y qué no hacer s
para estar ciberseguros. ‘
« COMo detectar las
ciberamenazas.

* Medidas de ciber proteccion.

« Casos reales de ciber ZL.::::.izado
problemas reales. K /

Cb gdd Industria local
de Ciberseguridad
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~0 ¢o3 de Malicia

Ramon Suarez: «En seguridad digital muchos
siguen 'avelasvir'»



https://www.lavozdegalicia.es/noticia/extravozred/2017/11/24/ramon-suarez-seguridad-digital-siguen-a-velas-vir/00031511523561842880367.htm
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El 95% de los ciberataques que
logra su objetivo viene precedido de
un error humano

Expertos de KPMG advierten de que para mejorar la seguridad
informatica de una compafiia no basta con invertir en \ f
tecnologia; es fundamental formar sobre los riesgos a los y
trabajadores y

IRATXE BERNAL
Martes, 21 3bril 2020, 02:01
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Colaboradores

CIBER.gal como estructura para la cooperacién y promocién en el ambito de la ciberseguridad,
colabora con entidades tanto publicas como privadas para convertirse en el espacio gallego de
referencia para el intercambio de conocimiento e ideas que permita dar respuesta tanto a la
ciudadania, pymes y administracién como a las propias necesidades del sector para apoyar su
desarrollo.
Ciberseguridad
Actualmente CIBER.gal cuenta con la colaboracién de entidades de para la sociedad
diversos ambitos y sectores, entre los que destacan el tecnolégico, el
juridico y el de la investigacion y conocimiento.
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17 de abril del 2022 « La Voz de Galicia

e —

Vlgo pionero en negocios conNFT

Una asociacién no admite el pago en euros y un artista negocia ventas de criptoarte

EV.PITA
VIGO / LA VOZ

Vigo es una de las ciudades pio-
neras que han adoptado el forma-
to digital NFT. Estas obras de arte
digital coleccionables, el llamado
criptoarte, est4n de moda y los
postores pujan miles de euros en
las subastas pero los emprende-
dores vigueses ya estén aplican-
do nuevos usos a esta

de certificacion de autenticidad.
Por ejemplo, una asociacién de
Vigo ha renunciado al euro y va
acobrar las cuotas de sus socios
obligando a comprar su propio
logo coleccionable convertido en
NFT. Una vez que uno es duefio
de esa pegatina virtual, la web de
Iansodménloreoomcerﬁw

Por otro lado, un emprende-
dor, Ramén Suérez, ha monta-

_dohprmngzla{zdeuudms

comprado un token, les obliga-
mos a surfear la ola y a moneti-
zarse digitalmente. Servira para
introducir a la gente en esta tec-
nologia; algunos no saben inte-

ractuar con I s co-

mousdalousoandos.

porque la emisién de su propio
token (el equivalente digital a un
de la feria medieval de

mo aprenduln todo sobre el or-
daemdor y no haber encendido
daralos so-

cios p j6n, esta

chain e IoT (Agalbit) ha puesto
en marcha su propio Brexit por-
que ya no aceptara los pagos de
smumendmeroenmﬂl

en tokens (fichas virtuales). Los
socios tendrén que acceder auna
billetera electrénica, pagar enun
Market Place (portal de compra-
ventas en criptomonedas) y com-
prar el logo en NFT de la aso-
ciacién por una cuantia fija ca-
da mes. Cuando Agalbit organi-
ce un evento on line en abierto,
hmﬁqmmxeconowiamomﬂ-

tecnolog{astﬁvlm

El plan de cobrar las cuotas en
NFT esti listo pero la asociacién
se plantea otro pago alternativo:
emitir su propia criptomoneda o
token de utilidad para abonar las

Ribadavia) atraeria a los especu-
ladores como si echasen carna-
za a los tiburones. Al ser un to-
ken para socios, todos compran
y nadie vende y, a ojos de un es-
peculador, esa criptomoneda tie-
ne liquidez, tomaria posiciones
e inflaria su cotizacién. Siun so-
cio pagase inicialmente dos to-
kens en un Market Place (merca-

Ramoén Sudrez: «La galeria va
genial. {Es un experiencia futurista!»

El autor Elohim ha replicado las
23 obras originales en pintura a
mis de 60 versiones digitales en
formato multimedia con anima-

dedor Ramén Susrez, gerente de
iVigo. «En cuanto a ventas, se es-
tin empezando a vender en estos
1iltimos dias, estamos negocian-

ciones y sonidos 1| di-
gitales. Su coleccién de criptoar-

alos del
NFT, los acreditard como miem-
bros, y los autorizaré a votar.
El presidente de Agalbit, An-
tonino Comesaiia, explica es-

te La iluminacién del Ser est4 ex-
Ppuesta en el espacio de

1Vigo, en la calle Condesa Casa
Bércena. «La galeria va genial. Ha
vemdonw:hgeme-vmurh

te cambio: «Q demos-
trar que el blockchain no es una
tecnologfa muerta, no puede ser
que haya socios que nunca hayan

ysehan
gratamente de las inmensas po-
sibilidades que proporciona el
formato NFT, dice el empren-

09/06/2022

do con varios ycon
plataformas digitales interesadas
en la coleccién en NFT. Incluso
estamos negociando con un fa-
bricante internacional de meta-
versos para incluir los NFTs en
1a galeria virtual del

ivigo.es

Antonino Comesaia, de Agalbit. xeaiL - Ramén Suarez, de reconvertido en de NFT. M. MoRALEIO

do virtual) por una cuota men-
sual de 20 euros, podria toparse
al poco tiempo con que el valor
de cada token subi6 a cien euros
por las presiones alcistas. Co-
mesaiia admite que todos temen
a los especuladores aunque la
idea seria viable si estabilizasen
Y ajustasen cada mes el niimero
de tokens por pagar en funcién
de su valor en el mercado. Ad-

mite que el pmocdnmucmu ibaa

gos exclusivos de cuotas en mo-
neda digital en Galicia abrird una
brecha entre quienes se mane-
jen con las nuevas tecnologias y
los que atin piensan en billetes
de euro. «Habr4 una doble capa
de socios. Por un lado, los pro-
fesionales del blockchain y, por
otra, los colaboradores, por po-
drén acceder a servicios gratui-
tos o descuentos».

La diferencia se notara al ha-
cer una votacién en la platafor-
ma, que no dejard votar a los que
carezcan del token o el NFT. «La
billetera queda registrada y te
permite votar e interactuar, es
©omo un oomnto mlehgente»
afiade C

iEs toda una experiencia futuris-
taln, recalca. Para pagar, el clien-
te «pycde escoger pero prefiere
en criptos»,

te, Agalbit no prohibe el pago en
€Uros pero ese socio se veria re-
legado a opinar sin derecho a te-
ner voto electrénico.

Hackeando Vigo en el Congreso de Ciberseguridad ViCONgal con el
iluminadisimo Alcalde Abel Caballero & Viva Vigo !!!!

#ciberseguridad #Vigo #transformaciondigital #metaverso #futuresociety
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Ramon Suarez: «En seguridad
digital muchos siguen 'a velas vir'»

E V.PITA

Es un «influencer» experto en la industria 4.0., un tipo de
tecnologia que conectara entre si 50.000 millones de
dispositivos de robotizacién, impresion 3D e Internet de las
Cosas. Teme que en un mundo hiperconectado, los
«hackers» hagan peligrar vidas.

02 jul 2018  Actualizado alas 20.53 h
P8 fy Comentar - 0

amoén Suérez es un influencer y mentor digital a nivel europeo
R y especializado en la industria 4.0, y coordinador de la red
gallega de FablLabs. Ha participado hace poco en eventos como
Hack & Beers de Vigo, las presentaciones de la Catedra Telefénica y
la Catedra de Industria Conectada del ICAI-ICADE de Comillas
impartié charlas sobre industria 4.0 en Extremadura y estuvo en la
mesa redonda sobre tendencias en el Encuentro Internacional de
Ciberseguridad del Incibe en Ledn. «Los expertos coinciden en que
las claves para la ciberseguridad son la anticipacion y prediccion de
ataques mediante analitica de datos e inteligencia artificial», sefiala

09/06/2022
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La Generalitat recluta a un hacker
Vigués para «piratear» su red

Proyecto pionero para destapar fallos en las webs publicas

EWMIN
VIGO /LA VOZ

La Generalitat de Catalufia pidi6
ayuda a un héicker vigués para
que reclutase a un grupo de in-
forméticos cazarrecompensas y
proponerles un reto: piratear la
red de la Administracién pibli-
ca catalana para descubrir bugs
(agujeros o errores de seguridad)
y prevenir ataques de ciberdelin-
cuentes y trolls. Estos ataques
de fuego amigo son un clasico
de la ciberseguridad denomina-

' do bugs bounty («fallos y recom-

pensay), pero esta esa la prime-
ra vez que se pone en marcha en
Espafia en ura administracién.

El hacker vigués es Antonio
Fernandes, conocido experto en
ciberseguridad y veterano caza-
rrecompensas, al que varios go-
biernos extranjeros, como Es-
tados Unidos y Holanda, le han
agradecido sus servicios. Ahora
suma el de Catalufia, que lo men-
ciona en un comunicado oficial
donde le da las gracias.

El encargo le lleg6 a Fernan-
des en diciembre a través de la
Agencia de Ciberseguritat Ca-
talana, perteneciente al depar-

bounty (término en inglés por
el que se conoce las recompen-
sas por encontrar fallos de segu-
ridad) organizado en la Adminis-
tracion Publica espaiiola.

«Les ayudé a encontrar gente
hécker y a definir cémo hacer pa-
ra que encuentren fallos de segu-
ridad y reportéarselos ala agencia.
Se trata de un proyecto pionero
en Espafiay, explica Fernandes.
El mismo rastreo fallos.

Las conclusiones de la prueba
piloto fueron publicadas ayer por
la Agencia de Ciberseguritat, El
test se hizo en coordinacién con
el departamento de Vicepresi-
dencia de Economia y Hacien

15 cazarrecompensas, entre ellos
al hicker vigués.

Segtin explica la agencia, el ob-
jetivo del programa fue reforzar
los sistemas de informacién p-
blica de Catalufia a la vez que
promueven el talento en ciberse-
guridad. El equipo formado por
Fernandes se centré en locali-
zar cinco vulnerabilidades: dos
en las webs de la Generalitat y
tres en aplicaciones corporativas.
Cuando los hickers avisaron de
los fallos, los informaticos cata-
lanes los repararon. El programa
fue supervisado por el equipo de
incidentes Catalonia-CERT.

La Agencia calificé el progra-
ma de pionero para blindar sus
sistemas electrénicos y fomentar
la participaci6n del talento civil.
Por ejemplo, en el 2016, el Pen-
tégono (organismo de defensa
de Estados Unidos) cre6 el pro-
grama Hack the Pentagon. Anto-
nio Fernandes se ha especializa-
do en este tipo de chequeos y en
el 2019 el Gobierno de Holanda
le envi6 una camiseta de regalo
por los servicios prestados.

La ciberseguridad es estratégi-
ca para'un mundo que se basa-
ré en las tecnologfas del 5G y la
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tamento de Politicas Digital de Catalufia. En su ¢ icad Inteligencia Artificial, en los que
Administracion Pablica de Ca- la Agencia agradece la participa- un fallo en la red puede causar
talufia. Se trata del primer bug ciénenel programa bugbountya daiios sistémicos.
Ciberseguridad Industrialocal
para las empresas .\_/ de Ciberseguridad
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~es. 26 de mayo del 2022 « La Voz de Galicia

«Los estafadores tenian mucha
informacioén sobre nosotros»

La comerciante sefiala que fueron a por «el empleado mds joven»

weacuuemwo 8 K, gl =
ACORURA / LAVOZ VS
«Los estafadores tenfan muchos
datos nuestros. Sabian mi nom-
bre, que ese dia no habia ido a
trabajar, que habia quedado dine-
roen latienda... Es 1a primera vez
endiez aios que queda dinero en
|a tienda, y ellos lo sabian. Pre-
cisamente, el problema fue que
ala persona que les estaba aten-
diendo en ese momento le cua-
draba todo lo que decian porque
tenfan mucha informacion». Asi
explica lo sucedido Marfa Viz-
quez, encargada de Arco Iris, la
tienda de chucherias y papele-
ria de A Corufia que sufrié una
estafa el pasado dia 12. Los de-
lincuentes llamaron al estable-
cimiento haciéndose pasar por
una empresa de transporte con P ?, - ;
la que trabajan fr Maria Vdzquez, encargada de la tienda que sufrié recientemente una estafa enA Corufia. EDUARDO PEREZ
aprovechando que ese dia ella ten T yu =2
no se cnconlraba a!]l - que solo se puedeqco_ederdade rigidos y en los que, en muchos  fias cada cierto tiempo,
Ch:Desdelapolmanoshandl- gad pecializados), pe-  casos, nos d anque cono-  en muchos casos, las bases de da-
que’nonosﬁemos. que no  roluego se puede acceder a ellas cen datos que asumimos que so- tos las incluyen», explica. Y pre-
‘ dnnmmdemmuyque de manera sencilla. En muchos o tienen unas d inad: i con esta informacién,
:':igeﬁ?m::o s.t:loq“e nosdiwln casos, los ciberdelincuentes las presas con las que tenemos re-  un ciberdelincuente podria acce-
exmn.egm di;:i‘:»ma:d: zmpranﬁ{lzsmmxgconbases lacnén.Enﬁisas.snuacmes,es- der, por ejemplo, al correo elec-
Wm“’amJ“!mmre mmm i coincide tamos mis inclinados a confiar  trénico y a todos los mensajes
et ot i lecuxgemna.co- mhpusmqueudﬂgeam que se acumulan en el servidor.
gt roiz dr:: = correo 0iCO, s¢puc- - sotros y a dar a estos sujetos la
b i Pahhras.son o l‘llobtm' muchos misy, expli- - informacion que les faltan, rela-  Aumento de las ciberestafas
sty «Fummmmiemm. clz‘rm Szls?do,al;osadogspe ta Salgado. . Durante el 2021, las estafas ci-
gt ey c:Aleaen enosclbe.méucos. En_e!casodel bl bernéticas en Gali-
porque es el mis iovenpacl qf: betd:la've s estal:{mca. ot e gy, caw D PO e
R M el.m' t mc;x:m:osb obtienen m.uchh los delincuentes pudieronacce-  des a través de internet. A raiz
oy e st b s vlnfom\ackﬁm n 3 re sus posibles  der alos daxo_s delaempresade  deesto, las fuerzas de seguridad
ey i puedem? le actuar. «Inclu-  transporte o incluso tener hac-  del Estado aumentaron sus ac-
Fxig tipocdcmdmeli(os e maﬁl“mb e :lae:mfml!ar d:lnn perfil  keadas las cﬂmam de la tienda, n.udones contra la delincuen-
nan estrechamente con la gran aquién no, todo ello si grey quevanp.oanﬁ. 3 cia digital, incrementando el -
Cintidsd e} el < desum:o,demgnnmovem Paraevnt‘arservicumadeesm mero de agentes especializados
nal que hay disponible en inter- €xperto. :aAes(o le alg:;hﬂz‘:e'd tipode ddnos. . Ertmis lnms- T s i e Pl
et #ESUMOS muy expuestos 2 téen Pty te en la importancia de realizar  cia Naiomal cumy en la Guar-
innumerables filtraciones, Las madas de teléfono, com:oc dn: cion del 28 o dia Civil. Desde lag tastitucio-
bases de datos digitales se su-  tronicos... quees lo que mds da- bRy dmf.’ personales que  nes creen que es necesario con-
bastan igicia . que se encuentran disp enin-  cienciar a la ciudadania
‘mente a través de  fio hace ahora. A través de estas,  ternet. «También es muy reco- b
la dark web internet oscura, a la se envian mensajes muy bien di- dable cambiar las b ot L

gar.
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iAjusta bien los niveles de privacidad! (%)

Configura la privacidad de tu perfil para que no quede abierto
y tu informacion disponible para cualquiera.

T —~ - (R
d Nivel de privacidad alto L. Nivel de privacidad medio = Nivel de privacidad bajo
i (CORMRR TR RN TETRNIEY | | OO {TTTTTTILLTUTATLY
v Controlaremos en todo momento Solo aquellas personas que tengamos Cualquier persona fuera de nuestro
quién puede ver nuestra informacién agregadas podran visualizar nuestra “circulo de contactos” puede tener
(4 y publicaciones. informacién y publicaciones (algunas acceso a toda nuestra informacién
° PI e n Sa Io Z podran ser privadas si asi quisiésemos). publicada en la Red social.

= r-' = «»ﬂ

Datos personales nt Qﬂ fos pel

Nombre y apellidos, teléfono, DNI,
e-mail... A través de ellos podemos

Todos tenemos una huella digital, un rastro de mformacnén féc:lmente rastreable a

ser identificados. jProtégelos! través de Internet.

Al proceso de recopilar estos datos encontrados de manera gratuita y publica en la Red
Planes yvacaciones se le conoce como “OSINT” o “buisqueda de informacion en fuentes publicas”.
Pueden saber cuando no estamos r

: : El OSINT puede ser empleado por los ciberdelincuentes para: i
en casa para intentar entrar a robar. *+ Recopilar informacién por medio de ingenierfa social

para obtener nuestras credenciales.
+ Suplantar nuestra identidad.

Com portamie"tos inapropiados + Saber en todo momento dénde estamos, rutinas, habitos

A y aspectos de personalidad.
Pueden afectarnos negativamente, b =L

tanto en el ambito personal como

I o : iPensemos 2 veces antes de Todo lo que publicamos en Internet permanecera publicado,
€n €l proresional. publicar algo en nuestras y aunque tengamos derecho a eliminarlo, puede haber sido
redes sociales! recopilado, almacenado y compartido por terceros.

Informacion bancaria
Pueden robarnos dinero o hacer cargos

; L]
fraudulentos en nuestras cuentas. : : * Mantente al dia con nuestras campafias Oficina
Al publicar en nuestras redes sociales s 1Nna ibe — e helenclacion parie<bor Informado. de Sequridad

T del Internauta
informacini<o debemos tener muy en cuenta qué tipo SISO I iEs nuestra mejor defensa! =
niormacion sobre menores K ’ S - "1 @INCIBE - | @osiseguridad
Pueden herir su sensibilidad en el (R (N e et ; "

futuro o acabar en malas manos. no debemos compartir bajo ningiin concepto. G iycIe www.incibe.es | www.osi.es n“‘seg‘"“a"
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& C (Y @& twitter.com/CarloSeisd

tus/1399787835159351298/photo/1 T Q % @ & a » = (*;) :

e Carlos Seisdedos
@CarloSeisdedos
E3 EAALErTAES B3

;Quieres saber cémo son las
campanias y los pasos de las
campana de #phishing?

iAtencion este correo es privado!

Esta es una nueva campana

& Santander

Omito los enlaces por

motivo obvios. & &

8:00 p. m. - 1 jun. 2021 - Twitter W

53 Retweets 5 Tweets citados

Estimado cliente,

A partir del 02/06/2021, no podra utilizar su tarjeta si no ha
activado el nuevo sistema garantiza mayor seguridad en sus
operaciones Activa ahora para leer :

https://particulares.bancosantander.es/login/

El enlace te redirige a esta pagina
donde te pide Documento
acreditativo y claves de acceso..

Numero de cliente: #698548

Atentamente,
© 2021 Santander

Muchas Gracias.

Carlos Seisdedos @ Tjun.
Cuando los has introducido te
solicita tu clave de Firma

Electronica..es un mecanismo de
2FA y tu nimero de teléfono.

819
03/06/2021
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Source: Trend Micro
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WEB SERVER

ATTACKER'S SERVER

Shared libraries
2  injected with
malicious script

User loads skimming
4 script and unwittingly
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get loaded by sefnds payment
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FRONT-END ONLINE STORE attackers’ server

enline store.
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Los #cibercriminales también
hacen #OSINT.

<« INCIBE®

17.3 mil Tweets

Cada vez nos desinhibimos
mas en #RRSS y eso puede
tener unas repercusiones

nefastas en nuestras vidas.

o lnclbe

@.

Si no gueremos ser victima
de los #cibercriminales

INCIBE &
hagamos caso a las @INCIBE

Instituto Nacional de #Ciberseguridad dependiente del @_minecogob. Ofrecemos
recomen d ac I ones d S S ﬂ recursos a ciudadanos y empresas para protegerse de los peligros de la red. {g 017
lCU ; N (_ I 8 E y i\.’_;U 0OSs ] Seqgauri G a d © Espafia (& incibees Se unio en septiembre de 2010
Sy > - 7 .

538 Siguiendo 67 mil Seguidores

.}‘) Alto Comisionado para Espana Nacion Emprendedors, Tapas&Hacks y 309 mas de las
cuentas que sigues siguen 3 este usuario
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Récord de ciberestafas en cinco meses en
Vigo

E.V.PITA

CUERPO NACIONAL D&

POLICIA

Los ocho policias de Vigo estan «saturados» con casi 1.400
denuncias desde enero en Vigo. Los casos se han disparado un 20 %

CNP

03 jun 2021 . Actualizado 3135 05:00 h.
@ B f L 4 Comentar - 0

ay tranquilidad en el juzgado de guardia de Vigo. Nada destacable salvo

las denuncias por estafas por Internet, que ya son la rutina del dia a dia.
«Estan llegando varias denuncias al dia, no aqui sino a todos los juzgados», dice
un letrado judicial. En los Gltimos cinco meses, Vigo ha registrado alrededor de
1.400 denuncias por estafas informaticas, un auténtico récord. La provincia
de Pontevedra acumulé entre enero y mayo, 2.200 casos. La ciberdelincuencia
se ha disparado el 20 % respecto al tltimo semestre del 2020, en plena segunda
ola de la pandemia.

Esta avalancha se explica por varios motivos: los clientes de la banca tradicional
estan migrando a las aplicaciones on line. Por otro lado, la pandemia ha
acelerado el uso de compras en tiendas por Internet. Y por donde nada el dinero,
siempre hay pescadores al acecho. A ellp se suman ,Ias recientes denuncias de

ahorradores viqueses que perdieron hag!g ?B%Ugd oas er‘1e Flvseergﬁ)%re;r 'E]JuReISMO OCIO - cibergal ivigo.es 14
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BN

%

Roberto Gonzalez
(Policia Nacional en activo,
secretario general del SUP

en Galicia
y miembro del Consejo de
Policia).

> DIRECTO

7‘43
Sindicatos‘policiais piden mais medlos para I0|tar
contra o aumento da ciberdelincuencia

Entrevista en CRTVG con #SUPGalicia #PoliciaNacional sobre el inicio de nuestro CURSO DE CIBERSEGURIDAD
Hoy 14-06-2021 nos entrevistan con #SUPGalicia de la #PoliciaNacional sobre el inicio de nuestro CURSO DE CIBERSEGURIDAD para Fuerzas y Cuerpos de Seguridad del Estado.
En la Corporacion Radio e Television de Galicia min: 01:05:00
https://Inkd.in/ehi5Fvj
#ciberseguridad #CyberSecurity #TransformacionDigital #Galicia #futuresociety
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Mapa de Tendencias en Ciberseguridad

Industrla.v Medio Movilidad Servicios Ciudadania
Ambiente

Industria Transporte y il [ Formacion AAPP
Smart Grids; Industria comunicaciones Finanzas y Seguros: p L Formacion en eGovernment;
4.0; Infr. Criticas; coches inteligentes; banca online; FinTech . seguridad; empleo; defensa;
i . eHealth; Farmacia i :
Utilities aviacion; satélites elearnin participacion
P - - al a )
Sistemas ciber-resilientes . Big Data Analytics: Proteccion de Cibereducacion —
) Proteccion de los coches .. . . L )
para infraestructuras alisantes deteccion de fraude en dispositivos médicos laboratorios de
\ criticas & banca y seguros conectados ciberseguridad
Ciberseguridad en Seguridad y proteccion de Gestion de Informacion Cifrado para ]
Sistemas de Cantrol vehiculos aéreos no de Eventos de Seguridad investigacién médica
Industrial: ICS/SCADA tripulados: drones (SIEM) y farmaceéutica
Proteccion de las redes ] _ _ . Almacenamiento
. . : . Proteccion de sistemas de Seguridad en los servicios .
industriales inteligentes y o ) : seguro y ubicuo de
. comunicacion satelital FinTech .y
| Smart Grids datos médicos
TIC
Digitalizacion
Internet of Things; Cloud Computing; Servicios de seguridad
P
Servicios de seguridad en | Certificacion de Confi
erviclos de seguridad en fa Cifrado en tiempo real Cifrado homomoarfico Hacking etico Frieason As bonmanes

nube:"security as a service"

Digital
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Diccionario de la lengua espafola Edicidn del Tricentenario

e

Consulta posible gracias al compromiso con la cultura de 1a

e

:K Fundacién "la Caixa”

jaquer
Del ingl. Aacker
1. m. y f. /nform. pirata informatico.

2. Inform. Persona con grandes habilidades en el manejo de computadoras que investiga un sistema
informatico para avisar de los fallos v desarrollar técnicas de mejora.

Real Azsdemiz Espariol

srechos ressnvados

Subidas -~

CIBERSEGURIDAD V

EUROPA u

Ciberseguridad en la
Comision Europea con..

iComo es TRABAJAR en el
INCIBE? Con Rosa Diaz_.

CiberiNseguro: Aprendiendo
CIBERSEGURIDAD con RAU...

l_:s
® = ®
e : José M. Avalos Morer y_ CERVEZAS una Hacker
LILGANDD HO AE DETECTIYES HACKERS
CIBERAFTERWD FLU PROJECT
CiberAfterWork con Pablo
San Emeterio, Monica Valle
Financiera Maderera S.A.
N Massachusetts Institute of
= Technology - Sloan School of
Management
informacion de contacto
77 ores + Mas de 500 contactos
Tierra de Hackers con Martin ZQUE ES un CIBERATAQUE? M LIBROS de & FAKENEWS & ;Quées
. . Vigo - Noticiero de... @ ; Como ATACAN los... CIBERSEGURIDAD @& el DEPARTAMENTO de..
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https://www.youtube.com/user/afernandesvigo
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ESPAZD DE IGUALDADE. PROMOVIDO POR:
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no camino de e i

PONT-09
= emprender

HACKERS GALEGAS QUE DEFENDEN 0 #CIBERESPAZO

P »l o) 007/13004

9 viae

video iVigo 2020-09-19 PontUP HACKERS GALEGAS QUE DEFIENDEN EL #CIBERESPACIO

19 visualizaciones - 19 oct 2020 i 2 &0 ) COMPARTIR = GUARDAR
Business Space SUSCRITO

criptores

HACKERS GALLEGAS QUE DEFIENDEN EL =CIBERESPACIO
Mesa redonda entre hackers £ticas y expertas en ciberseguridad, que debatiran sobre el
presents y futuro del ciberespacio, 1as venturas y que ensu fi
2si como, sobre el futuro de los perfiles lesy el en esta di

Lz RAE define «hacker= como persona con grandes habilidades en el manejo de computadoras
que investiga un sistema informatico para avisar de los fallos y desarrollar técnicas de mejora
La transformacion digital es imparable en todos los paises del mundo, por lo que se necesitan
czda vez mas profesionales expertos en ciberseguridad, ciberdefansa y uso ético de nusstros
datos. Expertas gallegas contardn su experienciz desde dentro de |z gran red de redes, y
expondran las situzciones con las que se encuentran y como las resuelven cada diz

Ponentes:
- Dlzliz Sanchez Sudrez @0lzllaSanchezs #WomendCyoer Ingeniera Teleco, Hacker &tica,
Consultora de Ciberseguridad, Cofundadora del Congreso de Ciberseguridad ViCON.gal

- Pilar Vila @PilarinaVilla #Women&Cyber Ingeniera Informatica, CEQ cofundadora de Forensic &
Security y de DFTools Digital Forensics Analyst. CSE Chief Security Envoy en ElevenPaths
Emprendedorz

- Suszna Rey , Teleco, D de Proteccion de Datos (DPO) en Grupo
Euskaitel, Virgin Telco, R y Telecable, Experta en Ciberseguridad

ble de Analiti

Teleco, R
dora en Cibersequridad

- Litian Adk @lilian_;
Privacidad en Gradiant,

en Seguridad y

- Sara Sudrez Gonzalo @S Doctoraen C on, Cientifica Social, Investigadora
#BigData #orivacidad #nteligenciaAntificial y #algortmia en la UPF

Organiza: iVigo Business Space (iVigo.es)

Prezsenta y mn g ?& S onSuarez_ CEQ de iVigo Business Space (iVigo.es) y
Cofundador d Q\mﬁ Cm- zad ViCON.gal

™
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1:30:15

video iVigo 2020-09-19
PontUP HACKERS GALEGA

ivigo Business Space
54 suscriptores

HACKERS GALLEGAS QUE DEFIEMDEN EL #CIBERESPACIO

Mesa redonda entre hackers eticas v expertas en ciberseguridad, gue debatiran socbre el
presente y futuro del ciberespacio, las venturas y desventuras que encuentran en su profesion,
asi como, sobre el futuro de los perfiles profesionales v el emprendimiento en esta disciplina.

La RAE define «shacker» como persona con grandes habilidades en el manejo de computadoras
que investiga un sistema informatico para avisar de los fallos y desarrollar técnicas de mejora.
La transformacion digital es imparable en todos los paises del mundo, por lo gue se necesitan
cada vez mas profesionales expertos en cibersequridad, ciberdefensa v uso &tico de nuestros
datos. Expertas gallegas contardan su experiencia desde dentro de la gran red de redes, v
expondran las situacionas con las que se encuentran ¥ como las resuelven cada dia.

Ponentes:
- Dlalla Sanchez Suadrez @0OlallaSanchezs #Women4Cyber Ingeniera Teleco, Hacker &tica,
Consultora de Ciberseguridad, Cofundadora del Congreso de Ciberseguridad ViCOM._gal

- Pilar vila @PilarinaVilla #Women4Cyber Ingeniera Informatica, CEQ cofundadora de Forensic &
Security y de DFTools Digital Forensics Analyst. CSE Chief Security Envoy en ElevenPaths.

Emprendedora

- Susana Rey Baldomir, Ingeniera Teleco, Delegada de Proteccidn de Dates (DPO) en Grupo
Euskaltel, Virgin Telco, R v Telecable, Experta en Ciberseguridad

- Lilian adkinson @lilian_adkinson, Ingeniera Teleco, Responsable de Analitica en Seguridad v
Privacidad en Gradiant, Investigadora en Ciberseguridad

- Sara Sudrez Gonzalo @SaraSuarezG Doctora en Comunicacidn, Cientifica Social, Investigadora
#BigData #privacidad #inteligenciaArtificial y #algoritmia en la UPF

Organiza: iVige Business Space (iVigo.es)

Ciberseguridad en sector TURISME V'O CIONeRse; FilTuigoSesirez @RamonSuarez_ CEO de iVigo Business Space (iVigoes)y g

Cofundador del Congreso de Ciberseguridad ViCOM._gal
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La joven que vigila al Gran Hermano

E.V.PITA

La investigadora viguesa Sara Suarez-Gonzalo, experta en extraccion
masiva de datos (Big Data), recibe un premio europeo

29 ene 2019 . Actualizado a3 las 21:21 h.

® =2 f ¥ Comentar - 0

. uestro cepillo de dientes eléctrico, la tele y el robot aspiradora nos
N espian? ;Un Gran Hermano nos vigila a través de nuestros datos? El
influencer experto en la Industria 4.0 Ramon Sudrez recalca que ahora mismo
hay profesionales vigueses que estan en primera linea mundial de investigacion
en la explotacién masiva de datos (el Big Data) y algoritmos, como es el caso de
Sara Sudrez-Gonzalo, de 26 afios.

Precisamente, el Big Data es el tema de la tesis doctoral que esta redactando
esta joven viguesa. Suarez-Gonzalo es investigadora predoctoral en la
Universidad Pompeu Fabra de Barcelona y quiere terminar la tesis este mismo
arfio. Dicho trabajo esta vinculado al grupo de Investigacion en Comunicacion
Politica, Medios y Democracia (Polcom).

Su tesis se centra en el impacto social del fenomeno Big Data y en el valor de la
privacidad para proteger los datos personales frente a su explotacion masiva
mediante técnicas algoritmicas de Inteligencia Artificial, machine learning

(aprendimgz t'gzjg) o deep learning (aprendizaje profundo). Acaba de ser
galardonadd c: I% europeo de investigacion que otorga la Young

La Voz de Galicla | Domingo, 9 de febrerod

Una viguesa experta en big data gana
el premio a la investigacion audiovisual

Sara Suarez es
reconocida por el
Consejo del
Audiovisual de
Cataluna por su tesis
sobre el analisis masivo
dedatos en las redes

T T ——
VIGO /LA VOZ

Cualquiera que haya navegado
por Internet ha tenido la sensa-
cién de que los publicistas cono-
cen demasiado bien sus gustos.
¢Nos estén vigilando a través de
nuestros méviles? Precisamente
eso es lo que analiz6 1a Sara Sud-
rez Gonzalo (Vigo, 1992), exper-
ta en big data (andlisis masivo de
datos). Sus pesquisas le han va-
lido el equivalente al Goya del
audiovisual espafiol por una in-
vestigacion.

El Consejo del Audiovisual de
Catalufia (CAC) la ha declarado
ganadora de la XXI edicion de
su certamen y le ha otorgado el
primer premio a la investigacion,
dotado con 5.000 euros. Le con-
cede el galardon por los méritos
logrados con su tesis doctoral ti-
tulada Big data, poder y libertad.
Sobre el impacto social y politico
de la vigilancia masiva.

Se trata de un estudio que ana-
liza la llamada sociedad de la vi-
gilancia, en la que el ciudadano
regala sus datos a cambio de ac-
ceso gratis a aplicaciones como
Facebook, Instagram o el correo

» o b A o > T als & ¥
La doctora Sara Suérez obtuvo un premio a la investigacién. -

varias universidades. La entre-
ga del galardon serd en marzo. -
«La comparacion con los Oscar
la veo exagerada pero es un pre-
mio muy bien valorado y un gran
reconocimiento al trabajo que he
hecho en los (ltimos afios y eso,
en el mundo de la investigacion,
se agradece muchoy, dice la ga-
dora. Defendié su tesis en di-

electrénico. La autora profi i“
za en la filosofia del todo gratis
que se oculta tras estos contratos
der a los servicios de una plata-
fowmaonline.Comodlqe“"d"
cho de Silicon Valley: «Si te ofre-

ciembre del 2019 en la Universi-
tat Pompeu Fabra de Barcelona.

«Es un premio competitivo al
que concurren todas las inves-
tigaciones sobre temiticas de
comunicacién, realizadas des-

cen algo gratis, es que e P
eres ti».
mBl premio concedido 2 Sara

ini lo un
Sfenz ot Y siete in-

m Oompue’!‘ol por'. tes &:t

cién de datos masivos. Se com-
pone de cinco artfculos publica-

me baso, define la vigilancia co-
mo la consecuencia de una de-
sigualdad de poder, que permi-
te a alguien interferir en la vida
de una o mis personas, sin que
estas puedan controlar esta in-
terferencia por sus propios me-
dios», explica.

Segun Sudrez, esto implica que
la parte vigilante se sitia en una
posicién de superioridad que le
permitiria ejercer esta interferen-
cia sobre la otra parte, si lo desea-
ra. «En nuestra sociedad, quienes
se benefician de esta desigualdad
de poder son, sobre todo, cinco
grandes empresas tecnoldgicas:
Google, Amazon, Facebook, Ap-
ple y Microsoft (GAFAM). ¢{Qué
les permite este privilegio? Es-
tas empresas transnacionales co-
mercializan productos y servi-
cios necesarios para llevar una
vida normal en las sociedades
avanzadas», dice.

La autora sugiere reflexionar
sobre el buscador de Google, el
Whatsapp o el Microsoft Word.
«Para utilizar estos productos,
debemos consentir, individual-
mente, que estas empresas re-
copilen y utilicen nuestros da-
tos. De lo contrario, ni podria-
mos usarlos ni podrian existir.
Por eso, esquivar este poder, no
€s tan ficil como oponerse a dar-
les los datos», dice. Afiade que,

dos en revistas de i

demds, la difusion de nuestros

y una memoria que liga todas las
aportaciones. Analiza la idea de
privacidad que subyace al regla-
mentor de ion de

datos personales no es algo per-
sonal. «Por poner un ejemplo,
tus amigos, los que sf usan Ins-

datos, y estudia casos como el
Cambridge Analytica, o el del
chatbot Tay de Microsoft.

Socledad de la vigilancia

Ladoctora sefiala que la «vigilan-
cia» se entiende como una forma
de espionaje, que implica que al-

agr bién le estin propor-
cionando a la plataforma datos
sobre ti. Esta desigualdad nos
afecta a todas y todos, como in-
dividuos y como sociedad, y no
podemos revertirlo individual-
mente. Se trata de un problema
estructural», concluye.

El Consejo del Audiovisual de

guien actia desde la sombra, me-
diante métodos dudosos, para
b informacién sobre una

de cualq P

comunicacién, el derecho, la eco-
nomia, la ciencia politica o la so-
ciologia, entre otras», afirma.
La tesis examina las conse-

GrIURIIHID Y UTB™ cibarem gt ey enla e

persona y utilizarla en su contra,
Pero en su tesis, la palabra vigi-
lancia no tiene este significado.

Catalufia es la autoridad indepen-
diente de regulacién de la co-
municacién audiovisual de Ca-
talufia. No hay un equivalente
en otras comunidades auténo-
mas (salvo en Andalucfa), ni na-
da similar a nivel nacional.
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Dra. Sara Suarez Gonzalo

aa

CONSERVAUION

Seminario / Taller: Métodos y recursos para la investigacion y la comunicacion académica
55 visualizaciones - 26 may 2021 |. 4 .l 0 % COMPARTIR =, GUARDA

N Driversi ;
Glpf./ ) Universitat Pompeu Fabra - Barcelona SUSCRI

6930 suscriptores

Activitat organitzada pel Master Universitari en Investigacié en Comunicacio Social.
Departament de Comunicacio. Universitat Pompeu Fabra. 17 de maig del 2021

0 comentarios = ORDENAR POR
@ Afiade un comentario piiblico..
097@

DEPUTACION
PONTEVEDRA

20




Cibersegurid—" — '

& _Sara Sulrez Gonzalo_clase MUCS mayo 2021 pdt - Adobe Acrobat Reader DC (312-bit)

Inicio

B —_— Y Ll W V. N

Herramientas

Sara Suarez

M~

nza..

4 A

&, TAXONOMIA BIG DATA + AMBITOS AFINES

/Computer Science\ <4 | Engineering o ™\
loT
v v Sentiment Analysis
BIG DATA ARTIFICIAL INTELLIGENCE Robotics Computer Vision
& Automated
- v = decision-making
el Machine Learning F— YT |
v L Phnosophy ) Processing
) . ) (etc.)
\ Deep Learning / Social Theory \ W

Dra. Sara Suarez Gonzalo

Seminario / Taller: Métodos y recursos para la investigacion y la comunicacion académica
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Activitat organitzada pel Master Universitari en Investigacié en Comunicacio Social.
Departament de Comunicacio. Universitat Pompeu Fabra. 17 de maig del 2021

0 comentarios = ORDENARPOR

Afiade un comentario publico..

83906/2022

Ciberseguridad en sector TURISMO Y OCIO - cibergal ivigo.es

ciber.gal

si3z1:: DEPUTACION

: PONTEVEDRA

21




Ciberseguridad en el sector TURISMO y OCIO  ivigo.es

ii DEPUTACION

PONTEVEDRA

@ incibees

English Contacto  Tu Ayuda en Ciberseguridad  Agenda  Saladeprensa  Encuestas  Mapa web

siNncibe __

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Protege tu empresa v Eventos ~ Otras actividades ~ Conoce INCIBE ~

L] @
#AprendeCiberseguridad con _-‘ . s inclba
INCIBE - * e R
Cada semana y de una manera muy sencilla, te explicaremos
en nuestras redes sociales un concepto general o una w = \
tipologia de incidente de seguridad habitual. ;Nos sigues en - o .\ /
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Publicaciones

El sector turistico se ha posicionado como una de las tres
industrias target para el cibercrimen

Un proceso de transformacion digital como palanca de crecimiento, junto al establecimiento de una

adecuada estrategia de ciberseguridad, es la clave para la adaptacién al ecosistema digital y al éxito en
el sector turistico.

Expectativas de Turismo, informe elaborado por Deloitte, sefiala que la ciberseguridad es
uno de los puntos protagonistas en la agenda del CEO de la industria turistica. La
preocupacion por la amenaza del cibercrimen ha crecido considerablemente en los
uitimos anos. Por elio, Ia Unidn Europea anuncié en 2016 el establecimiento de una
estrategia publico-privada en ciberseguridad con una inversion de 450 millones de euros.

El sector turistico se enfrenta a grandes amenazas en materia de ciberseguridad como Expectativas de
son el robo de informacion (para venderlo en el mercado negro); ataques que provocan la Turismo 2017
disrupcidon del negocio (no permiten a las companias prestar los servicios); y ataques que
afectan a la calidad del servicio (degradan la experiencia del usuario). Los datos muestran
que el 89% de los ciberataques tienen motivos financieros y de espionaje, lo que pone de
manifiesto que cualquier informacion puede ser monetizable. Asimismo, El riesgo en el
sector turfstico se incrementa en su cadena de valor, en la que aparecen negocios de
terceros que compietan la propuesta, ahadiendo nuevos riesgos sobre la seguridad de los
datos de sus clientes y de la propia compania.

Pérdida de confianza de los clientes, dano a la reputacion de la marca, pérdidas
econémicas y riesgos legales constituyen las principales consecuencias del ciberataque en
la industria turistica. Pese a que estos ataques crecen exponencialmente, muchos de
estos riesgos pueden ser evitados, o al menos controlados, si aplicamos las siguientes
medidas de seguridad:

1. Seguridad en los datos: debemos reunir la informacion necesaria y limitar su
acceso a terceros (partners, agencias de marketing, etc.).

2. Control de accesos a los datos mas sensibles: restringimos el acceso de datos

huggmg.ggl&ne.co&\}esle;slpages.lgo'vemance—risk-a.r\d:cornpli.ancelamclémmws%%ﬁfﬁﬁgﬁw&w0 Y OCIO - cibergal ivigofes 25
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Figura 1. Evolucion de la transformacion digital

Deloitte. Redes sociales y sistemas de pago por Intermel
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Contenidos y servicios digitales

Dispositivos misiles
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ieentralizados | cigremas i Administracidn I d
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Software 3 se suridad recae | Privacidad Seguridad Digital
: : on administradores | ;
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Fuente: Deloitte Cyber Strategy.
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Mitigar los riesgos de ciberseguridad (ldentificar. Proteger. Detectar., @
Responder y Recuperar - NIST Cybersecurity Framework]. implantando

un plan director en ciberseguridad. realizando diagnosticos de
seguridad que nos alerten de posibles amenazas. haciendo auditorias
de cumplimiento. analizando aplicaciones e infraestructuras (incluyendo
WIFis). implantando soluciones tecnologicas de ciberseguridad.
disponer de un BIA y un Plan de Continuidad de Negocio. .. . ' . o
Concienciacion y Formacion: analizando las probabilidades de éxito Em;w"::zw PO (N (0 1SRRI, DtyeNs i peration
realizando ataques simulados de phishing. moédulos en entrenamiento

interactivos. herramientas de reporting de incidentes e informes de

resultados.

LA CIBERSEGURIDAD COMO ELEMENTO
CLAVE EN LA TRANSFORMACION
DIGITAL DE LAS EMPRESAS
TURISTICAS
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VULNERABILIDADES

Ejemplos de vulnerabilidades:
* Disefio

* Debilidad en el disefio de los protocolos utilizados en las redes, politicas de seguridad deficientes e
inexistentes...

* Implementacion
* Errores de programacion, existencia de “puertas traseras”, descuidos de los fabricantes...
* Operaciéon/Control

* Configuracién inadecuada de los sistemas, desconocimiento y falta de sensibilizacion de los
usuarios y de los responsables de los sistemas, disponibilidad de herramientas que facilitan los
ataques...

* Vulnerabilidades de dia cero

www.eurecat.org

88 ciber.gal |
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ATAQUES/AMENAZAS

La mayoria de atagues 0 amenazas se pueden clasificar en una de estas categorias:

(o]

o

Secuestro de datos (Ransomware),
Suplantacion de identidad (spoofing),
Phishing,

Denegacion de servicio (DoS),
Manipulacion (tampering),

Espionaje (eavesdropping),

Puerta trasera,

Ingenieria social,

Ataque directo,

Escalada de privilegios.

www.eurecat.org
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» Soluciones para la gestién de clientes y recursos: CRM
(Gesti6n de la Relacién con Clientes), CRS (Sistema Central de
Reservas), PMS (Sistema de Administracién de Propiedades)
y TPV (Terminal Punto de Venta).

Cloud

» Soluciones de comercio electrénico: web de venta online
y pasarelas de pago.

» Otras soluciones de alojamiento web y servicios de
backup.

Al listado anterior pueden incorporarse las principales tecnologias de

. ciberseguridad [REF - 5] que podrian ser utilizadas por las empresas del sector:
IoT (Internet of Things)

» Soluciones de comercio electrénico: aplicaciones de
reserva online y pagos por movil.

» Soluciones para el control, conocimiento de afluenciay
presentacion de contenidos.

» Soluciones para domotizar alojamientos u otros
establecimientos turisticos.

» Otras soluciones: pulseras inteligentes.

» Auditoria técnica.
» Seguridad en la nube.

» Seguridad en dispositivos moviles.

Big data » Seguridad e-commerce.

» Soluciones de gestion de recursos: RMS (Sistema de
Gestién de Ingresos). - .
» Soluciones para toma de decisiones estratégicas o » Proteccion end-point.

marketing.

» Soluciones para la mejora y/o personalizacién de la » Proteccidon de las comunicaciones.
experiencia de usuario: motores de busqueda avanzados,

seguimiento, andlisis de opiniones y materiales o sistemas de » Gestidn de incidentes.

venta basados en realidad virtual.

B : , _ - » Formacion y concienciacion.
Inteligencia artificial » Soluciones de gestién de redes sociales (seguimiento y

andalisis).

» Soluciones de soporte a la experiencia del viajero:
asistentes virtuales y chatbots.

» Cumplimiento legal.

Infraestructura

» Soluciones para redes internas.
» Soluciones para redes wifi (publicas/privadas).
» Otras soluciones: portal cautivo.
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No obstante, existen diversas herramientas v servicios en el mercado con el
objetivod

No obstante, existen diversas herramientas y servicios en el mercado con el

y de esta objetivo de que las empresas puedan evaluar su nivel de riesgo en ciberseguridad, _
INCIBE prt y de esta forma, comenzar a mejorar su proteccion. Dentro de estos servicios liagnostico
u INCIBE proporciona la herramienta de autodiagnéstico [REF - 6], que ofrece
la . un primer punto de partida para conocer el estado actual de ciberseguridad de "\
1M la organizacion. ILOS

IRSIT0 RACICas

or es, - oviles y bases de datos, lineas de

Cibers

AEENEL Ciberseguridad en el sector turismo y ocio: Guia de recomendaciones para las empresas
Herramienta de Autodiagnéstico

Su nivel de seguridad es adecuado pero mejo =
consciente de que sus empleados son uno de los elementos
en los que mas tiene que invertir en ciberseguridad y tiene
algunas medidas. Ne obstante, adn le falta hacer un Este porcentaje esta considerado como
esfuerzo para organizar y controlar mejor algunos aspectos. 44 6 % RIESGO MEDIO

u

) Reiniciar

> C {1
Resumen del diagnéstico El resultado de la encuesta concluye que el riesgo en su empresa es:
Su nivel de seguridad es adecuado pero mejorable. Ya es consciente de que sus empleados son uno de los elementos en los que més tiene Este porcentaje estd

que invertir en ciberseguridad y tiene algunas medidas. No obstante, ain le faita hacer un esfuerzo para organizar y controlar mejor o considerado como
algunos aspectos. - o
RIESGO MEDIO

El Kit de concienciacion puede ser muy (til para fortalecer este eslabdn de Iz cadena.

°

Aln le queda camino que recorrer para establecer unas politicas adecuadas, le recomendamos gue intente establecer un Plan Director de Seguridad.

o o

Si |2 web es unz parte esencial para su negacio, puede seguir los consejos de |a seccién Protege tu web. Niveles de riesgo

o Encaso de que los dispositivas méviles sesn imprescindibles pars su actividad, revise el spartado de Proteccién en movilidad y conexiones
inaldmbricas. Riesgo
Personas 51.3% 8
_ MEDIO
Procesos =003 | Riesgo
Ahora que ya conoce el nivel de riesgo de su empress, ;quiere conocer el estado de seguridad de sus datos? Puede hacerlo con la herramients _ MEDIO

EACILITA de |2 Agencia Espafiola del Proteccidn de Datos.

Riesgo
MEDIO

Tecnologia 46.1%

Comparta esta herramienta en las redes sociales

2Qué le ha parecido I Herramienta de Autodiagnéstico? Su opinién nos imports, aytidenos 2 mejorarla completando la siguients Encuesta de
Valoracién

Permita que sus contactos y amigos evallen los riesgos de seguridad de su negocio en tan solo cinco minutos.

Pulse para descargar el resultado en PDF B
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PRINCIPALES AMENAZAS
DE CIBERSEGURIDAD EN EL
SECTOR

Ser consciente de las amenazas y conocerlas a fondo es esencial para poder
evitarlas, y asi proteger nuestros sistemas e informacién [REF - 7]. Ciberataques
de ransomware y phishing o contra la pagina web, fugas de informacién, uso de
redes inaldmbricas o acceso remoto a los sistemas, administracién de perfiles en
redes sociales o relaciones con proveedores tecnoldgicos, son solo algunas de las
amenazas a las que constantemente estan sometidas las empresas de este sector.

09/06/2022
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EL MALWARE OCULTO
DA A LOS CRIMINALES
LAS LLAVES DE

SU RED.

ey Gusano
c‘ ”‘ Explota vulnerabilidades

on ol gictoms oporativo
inyecténdolo con cédigo
maliciogo.Congume anche
de banda y ovobrocargs

los servidores web.Roba
\dnton y borra archivos.

Adware

Difunde anuncios.

La victina es
bombardeada con
pop-upe, barras de
herramientas y otros
tipos de anuncios al
intontar utilizar

el dispositive
infactado.

— Virus

Se difunden por
archivos compartidos.
descargas de internet
o adjuntos de correoc
electrbnico.Una voz
activados co roplican
a of mlcmos.Puoden
dafiar un disco duro
entero on cuestién
de minutos.

Troyano

So diofraza como un
archive o prograna
normal para persusdir a

la instalacién de
software malicioso. Da

23 %) acceso remoto para robar
2}

datos, instalar mis

() nalware, modificar
archivos y supervisar
la actividad del
usuario.

|
Rootkit

Accodo remotamente o
controla un dicpocitive
egin gor dotectado por
usuarios o progrsmes do
seguridad. Ejecuta
archivos, rcba datos.
modifica la configuracién
del sistema. modifica el
softvare de seguridad.
instala malware oculto.

EL MALWARE PUEDE
SER DEVASTADOR PARA

Spyware
Py SU NEGOCIO.

Espia toda la actividad de un usuario sin
que este 1o sepa. Incluye las pulsasiones
del teclado, datos financieros, inicios
de sesién, entre otros.
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¥ o Siuna amenaza b SECTOR

es capaz de explotar una vulnerabilidad
vulnerabilidad hay un

J

Amenazas

“ . . ; A a El sector del turismo y ocio se enfrenta a grandes amenazas en materia de
Impacto Podria ocasionar el _ Riesgo De que ocurrael .\ iidad ciberseguridad. Una brecha de seguridad puede ocasionar una pérdida
AREEnseco de confianza por parte de los clientes, dafio a la reputacién de la marca,
pérdidas econdmicas y perjuicios legales. Pese a que estos ataques crecen
Se aplican l exponencialmente, muchos de estos riesgos pueden ser evitados o al menos
= € controlados, minimizando asi su impacto, si aplicamos ciertas medidas de

- Tienen ciberseguridad y, sobre todo, el sentido comun.

Controles Costes
Queda 1

Y

Riesgo residual

llustracion 4: Elementos de la Gestion de la Seguridad de la Informacion
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LA ESTRATEGIA 3-2-1 DE LAS
COPIAS DE SEGURIDAD

Une buena practica a la hora de realizar copias de seguridad es adoptar
la estrategia 3-2-1 que se basa en diversificar las copias de seguridad para
garantizar que siempre haya alguna recuperable. Sus claves de actuacion son
las siguientes [12]:

» 3: Mantener 3 copias de cualquier fichero importante: el archivo original y 2
backups.

» 2. Almacenar las copias en 2 soportes distintos de almacenamiento para
protegerlas ante distintos riesgos. 5i tuviéramos las dos copias en el mismo
tipo de soporte, ambos pueden verse afectados por el mismo fallo de
funcionamiento y por tanto poner en peligro las dos copias al mismo tiempo.

» 1:Almacenar 1 copia de seguridad fuera de nuestra empresa, lo que también
se conoce como backup offsite. La copia de seguridad en la nube es una clara
opcion de este tipo de copia.

|ﬁn
i 3 sz /\x1

Crear 3 copias Al menos 2 tipos de Almacena 1 fuera
de los datos formatos de del lugar de trabajo
(1 original y dos almacenamiento
secundarias) distintos

Estrategia 3-2-1 de copios de seguridad
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@ Avisos de seguridad

_— {Ouénes somos?  Encuesta de valoracion  Comacto  Boletines b v L7
w de Seguridad Campafia de phishing suplantando

del Internauta a lbercaja
31/05/20H1

Ponealdia Campanas Protégete Recursos Juegos educativos Iniciativas  Ayuda Buscar

Campafas de distribucion de
malware que suplanta a entidades
oficiales

12/05/2021

Suplantan la web de la Agencia
Tributaria v ofrecen un reembolso

4 a cambio de tus datos
Guias

==
=00 [Es

Navegacidn 05l

© Navega seguro por Internet y
protege tus dispositivos

Historias reales 0

Mapa Web
‘ ‘ Sorteos y premios online, un reclamo para hacerse con nuestros datos , , Centacio

Encuesta de valoracidn
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Oficina
de Seguridad
del Inteauta

¢Quiénes somos? Encuesta de valoracion Contacto  Boletines

Pontealdia Campanas Protgete Recursos  Juegos educativos

Buscar

Inicio » Guias de cibersegundad

amo

hal, : cta

Guias de ciberseguridad

Guias

© Navega seguro por Internet y

protege tus dispositivos

Te presentamos una serie de guias para que aprendas a navegar seguro por

esperes mas y é
de Internet.

un

tus dispositivos protegidos. No

as riesgos y te mantendras a salvo de los ciberdelincuentes, los fraudes y cualquier amenaza

09/06/2022

Ciberseguridad en sector 1

TU ROUTER

TU CASTILLOw

Guia

Guia para configurar el router wifi

Con esta guia podras configurar, paso a
paso y de manera sencilia, el router de tu
casa para mejorar 3 segurdad de fus
conexiones. También aprenderds cudles
son las principales amenazas que pueden
afectar a tu router. jConfiglralo!

Aprendiendo

a [dentificar

Guia

Guia para aprender a identificar fraudes
online

En esta guia repasamos los diferentes tipos
de fraudes online que circulan por la Red.
Te ensefamos como avitarios y qué hacer si
resultas victima de alguno de eflos. jQue no
te engadien!

URISMO Y OCIO - cibergal ivigo.es

Guio #

ciberataques

Guia
Guia de ciberataques

Estz guia est3 dividida en 4 grandes
categorias en las que te explicamos hasta
20 tipos de ataques diferentes, como
ataques 3 contrasedas, atagues por
ingenieria social, ataques a las conexiones
y atagues por malware, jcondcslos todos!

PRIVACIDAD Y SEGURIDAD
ENINTERNET

Guia
Guia de privacidad y seguridad en
Internet

Esta guia recoge los principales riesgos a
los que te expones al navegar por Internet y
te explica '35 principales medidas de
proteccion que debes aplicar para evitarlos.
iProtégete!

DE LOS DISPOSITIVES MAVILES

Guia

Guia para configurar dispositivos
moviles

Elige Ia guia que mds se adapte a tu
dispositivo segun su sistema operativo (i0S
o Android) y configiralo de manera segura
con ayuda de estas 10 fichas. jManién a
salvo toda tu informacion!

Con esta guia aprenderas a realizar
compras online de una manera mucho mas
segurs. Sigue nuestros 10 consejos,
descubre en qué te tienes que fijar
para que no te engafien con “cholios”.
iInformate!

38




Ciberseguridad en el sector TURISMO y OCIO__ivigo.es

P &Quignes somos?  Encugsta de valoracion  Comtacto  Boletines
Oficina

de Seguridad
del Intermnauta

Ponte aldia Campanas Protégete  PRecursos  Juegos educativos  Iniciativas  Ayuda Buscar

Inicio » Recursos = Guias » Gula de privacidad y segunidad en Internet

Guia de privacidad y seguridad en Internet

£ JinJiV

£ Sabes por qué es tan importante fener contrasefias robustas? ; Y de hacer copias de seguridad? ; Te gusiana obtener unos consejos para
comprar en linea o sobre como evitar los programas maliciosos? Pues has aterrizado en la pdgina comrecta. Te p la guia de "Pri
y seguridsd an Internat® que I3 Agencia Espafiola de Proteccidn de Dates (AEPD) y la OS] hemos desarrollado pars i

L= guiz estd formada por 13 fichas que recogen los principales riesgos a los que nos exponemos al hacer usa de Internet asi como las medidas de
proteccion que debemas aplicar para evitarlos. En concreto, cada ficha plantea una situacion que podria ocurrir 3 cualquier usuario que haga uso de
dispositivos electrénicos y se conecte a Intermet, con el objetivo de hacer reflexionar a éste sobre |3 problemitica de hacer o no hacer una determinada
accidn. A continuacion, se expone informacién general sobre |2 temdtica abordada. Finalmante, cada ficha facilits una sarie de consejos y recomendaciones
que ayudardn a evitar los riesges planteados y mantenerse profegido.

PRiVACIiDAD Y SEGURiIDAD
ENINTERNET

DESCARGAR GUIA

DEPUTACION

PONTEVEDRA

Ademas de |as 18 fichas, hemos desarrollado varios videotutoriales que te permitiran configurar |as opciones de privacidad de las principales redes sociales y
aplicaciones de mensajeria instantinea. En concreto para Facebook, Twitter, Instagram, Youtube, Whatsapp y Snapchat (Mo te los pierdas!

Privacidad en Facebook Privacidad en Twitter

I3

e

Privacidad en Instagram

Privacidad en Youtube Privacidad en Whatsapp Privacidad en Snapchat

(-]

e — [ —

Silo desaas, pusdes descargar |as distintas fichas de las que s2 compaone |a guia de manera individual. Elije |2 fematica que mas te interese, descargate |z
ficha y & el primero en compartida con tus contactos.

» FICHA 1: Tus disgositivos alnacenan mucha informacién privada ;Te » FICHA 10: |dentificando timos y otros riesgos en servicios de mensajeris
habizs parado 3 pensarla? instantinea

* FICHA 2: ;Por qué son tan imgortantes las fizs? = FICHA 11: Toda |z informacidn que se publica en Internst ; es cierta?

* FICHA 3 ;Son suficientes |as contrasefias? = FICHA 12: Phishing: el fraude gue intenta robar nuestros datos

= FICHA 4: Mo esperss 3 tenar un problema para realizar copias de personales y bancanos
seguridad = FICHA 13: jCué le pasa a mi conexion de Infemet!

= FICHA §: ; Sers fisble esta pdgina? * FICHA 14: Quiero proteger mi comeo electronico

= FICHA 6: ; Tenge obligacién de dar mis dates cuando me los piden? = FICHA 15: ;Qué tengo que tener en cuenta si guarde mi informacidn

= FICHA 7: ;Como puedo eliminar datos personales que aparecen en los personal en la nube?
resultsdos de un buscador? = FICHA 18: ; Pusdo compartir ficheros por Internet de forma segura?

= FICHA 8 ;Cémo puedo usar &l navegader para que no almacene todos * FICHA 17: Mo tengo claro para qué estd uiilzando mi hijp Internet, ; gué
los pasos que doy por Internet? puedo hacer?

FICHA 9: ; Qwién pueda ver lo que publico en una red social? FICHA 18: ;Las pulseras y relojes que miden |3 sctividad fisica son

s=guros?

Tanto la AEFD como |2 0S| esperamos que esta iniciativa sea de utilidad 3 todos los usuarios de Intemet y permita un acercamiente practico 3 los contenidos
desarrollados con el fin Utimo de capacitarn, prevenir y ayudar en el uso seguro y responsable de Internst.

Oficina
Eﬁ—l de Seguridad
o del Internauta

Ademas de las 18 f@g'f@:&é%@?aar os videotutoriales que te pemitirin configurar |as opciones de privacidad de las principales redes sm@%ersegu ridad en sector TURISMO -Ci bergal ivigO.es
inztartanea; En

aplicaciones de mensajen concreto para Facebook, Twitter, Instagram, Youtube, Whatsapp y Snapchat. (Mo te los pierdas!
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1. Mévil nuevo en la mano, ;y ahora qué?

Eige un idioma | Conéctate 3 una red wifi | Vincula tu cuenta de

Google | Actusfiza el soffware

Oficina cQuiénes somos?  Encuesta de valoracion  Contacte  Boletines
w de Seguridad
del Internauta

Pontealdia Campafas Protégete  Recursos  Juegos educativos  Iniciaivas  Ayuda Buscar

2. {Qué nadie lo use sin tu permiso!

Establece contrasefias seguras | Doble factor de autenticacion

Inicio » Recursos = Guias = Guia para configurar dispositivos méviles

Guia para configurar dispositivos moviles S
in JV R

Te facilitamos dos guias, una para Android y otra para i0S, bautizadas como “El ciclo de vida seguro de los dispositives mdviles™ para acercarte toda la
informacidn que necesitas saber para configurar tus dispositives de forma segura. Con unas pautas basicas., podrds mantensr a3 salve de los
ciberdelincuentes toda la informacidn que almacenas en tu mdvil o fablet. jMo dejes de consultarlas! Son de facil lectura, practicas y estan redactadas conun
lenguaje sencillo, para que cualquier usuario comprenda su contenido perfectamente y pueda aplicar los consejos que contienan.

4. Proteccion contra virus y fraudes

Antivirus | Actuzizacion de soffware

¢Cual es tu sistema operativo?

5. {No pierdas tu informacion y protégela!

i0s Android

Copias de seguridad | Ciirado

6. Personalizacion - jHazlo tuyo!

Instzlacion de apps desdz Play Store | Permisos de apps |
Geolocalizacién

7. jLocaliza tu dispositivo!

Desde web

Descarga guia Descarga guia

8. Ya pasara a otra vida - Deshacernos del movil

Barrado seguro

¢Qué informacién puedes encontrar en las guias?

FICHA i0S Android

9. Consejos generales
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PRIMEROS PASOS PARA MEJORAR LA SEGURIDAD /

9 CONSEJOS GENERALES

Cooale en tu mévil Android.

Utiliza una clave de bloqueo para tu
dispositivo. Si no es biométrica, recuerda
usar una contrasena robusta.

Activa el sistema de actualizaciones
automaticas de tu dispositivo y
aplicaciones, pues con esto se corrigen
los defectos en seguridad que puedan
tener.

anadan una capa extra de seguridad a
tu dispositivo, como por ejemplo un
antivirus.

° Usa aplicaciones de seguridad que

tendras una copia de respaldo en caso
de pérdida o borrado de tu dispositivo.

0

o
: y \ of

sincibe_ @) T

INSTITUTO NACIONAL OF CBERSECURDAD ) - - de“memﬁﬂa

\

o

0 Vincula tu dispositivo mévil a una cuenta —

,l

Protege tu informaciéon mediante
copias _de seguridad. De este modo Q

M

Desactiva las conexiones inalédmbricas una vez
hayas terminado de usarlas (wifi, Bluetooth, NFC).

siempre guién es el desarrollador asi

como las opiniones y valoraciones del

resto_de usuarios. jY acuérdate de Google Play
eliminar las que ya no uses!

Cuando instales aplicaciones, revisa ’

Otorga los permisos a las apps que

Anade tu cuenta sean__imprescindibles para su .

correcto funcionamiento y revisa Y ,
siempre que sean coherentes con la

funcionalidad de Ia app.

Google

Iniciar Sesién
Correo electrénico o teléfono . o . .
Evita practicas de riesgo con el rooting
| en Android.

asegurate de borrar toda la

Si vas a deshacerte de tu mouvil, @

informacion que contiene para no
dejar rastro.

; 3 18+
Apdyate en herramientas de control

parental si el dispositivo lo va a utilizar
un menor.

GUIA DE DISPOSITIVOS MOVILES | 11/12

09/06/2022
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FIREWALL HUMANO
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